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@ Anordnung zur Durchfuhrung einer verschleierten Obertragung von Informatlonen 

© Die Erfindung betrifft eine Anordnung zur Durchfuhrung V F 

einer verschleterten Obertragung von Information en. insbeson- x O — 
dere Sprache, mittete einer steuerbaren Speichereinrichtung 
(S). in die auf der Sendeseite die anfallenden Informationen in 
Zeitetemente (I, 2. 3. 4, 5; 1 \ 2\ 3', 4', 5 ) unterteitt hintereinan- 
der eingespeichert und zueinander zeitvertausoht fur ihre Ober- 
tragung wiederum ausgespeicnert sind und in der aul der Emp- 
fangsseite diese Vertauschung der Zettefemente rOckgangig 
gemacht tst. und bei der die Steuertakte fur die Speichereinrich- 
tung auf der Sende- und der Empfangsseite jeweils vom Takt 
des Taktgenerators (TG) abgelettet sind. Hierbei wird zum Ver- 
wischen der Zeitgrenzen der Zeitefemente mit dem ZleJ eines 
emohten Sicnerhertsgrades der Verschleie rung der Taktgenera- 
tor in seiner Frequenz steuerbar ausgefuhrt und seine Fre- 
quenzsteuerung pseixlozufdllig mrttels eines Quasizuta Its gene- 
rators (QZG) vorgenommen. 
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Anordnung zur DurchfUhrung einer verschleierten Uber- 
5 tragung von Infcraationen — 

Die Srfindung bezieht sich auf eine Anordnung zur Durca- 
fuhrung einer versciileisrten (Jbertragung von _rs_iorz:a- 
tionen, insbescndere Spr-che, sisals einer steuarbarer. 

10 Speicnereinrichtung, in die auf dsr Sends se it e die an- 
fallenden Informationen in Zeitelemente unterteilt nin- 
tereinander eingespei chert und zueinander zeitvertauscht 
fOr inre Obertragung wiederum ausgespeichert sind und 
in der auf der Empf angsseite diese V e rtauschung der Zeit- 

15 elemente wieder rilckgangig gemacht ist und bei der die 
Steuertakte fUr die Spelchereinricirtung auf der Sende- 
und der Emp fangs se it e jeweils vom Takt eines Taktgene- 
rators abgeleitet sind. 

20 Anordnung en dieser Art dienen insbesondere bei Sprech- 
funknetzen dazu, das Mithoren von Gesprachen durch Un- 
befugte zu unterbinden. Wie beispielsweise die Litera- 
turstelle "Brown Boveri MLtteilung 6-74", Seiten 266 
bis 269 angibt, kann fur die Sprachverschleierung von 
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zwei grundsatzlichen Moglichkeiten Gebrauch gemacht war- 
den, namlich der Frequeixzvertauschung mid der Zeitelemerrt> 
vertauschung. Im Hinblick auf den technischen Aufvand 

_ 1st der Zeiteleiaentvertauschung der Vorzug zu geben. 

5 Die Zeitelementvertauschung hat jedoch den Nachteil, 
daJ3 sie sich von Unbefugten leichter entschleiern lafit 
und zwar ilber 'das sogenannte "Segmentieren" des ver- 
schleierten Signals, d.iu das Auffinden der Grenzen der 
einzelnen auf einanderf olgenden Zeitelemente. 

10 

Der Erfindung liegt die Aufgabe zugrunde, fOr eine'An- 
ordnung zur Durchftlhrung einer verschleierten Ubertra- 
gung von Inf ormationen mittels Zeitelementvertauschung 
eine weitere Losung anzugeben, die dieses Segmen- 
15 tieren des verschleierten Signales durch Unbefugte 
vesentlich erschwert, 

Ausgehend von einer Ancrdnung zur IXirchfiihrung eizier 
verschleierten U^oerxragung von Information en, insbe- 

20 sondere Sprache, mittels einer steuerbaren Speicherein- 
richtung, in die auf der Sendeseite die anfallenden 
Infonnationen in Zeitelemente unterteilt. hintereinan- 
der eingespeichert und zueinander zeitvertauscht fOr 
ihre Ohertragung wiederum ausgespeichert sind und in 

25 der auf der Empf angsseite diese Vertaus chung der Zeit- 
elemente wieder rlickgangig gemacht ist und bei der die 
Steuertakte ftlr die Speichereinrichtung auf der Sende- 
und der Empf angsseite Jewells vom Ta_kt eines Taktgene- 
rators abgeleitet sind, wird diese Auf gab e gemaS der 

30 Erfindung dadurch gelost, daB der Taktgenerator in sei- 
ner F r equenz steuerbar ist und daB seine Frequenzsteu- 
erung pseudozuf allig mittels eines Guasizuz alls genera- 
tors vorgenommen ist. 

35 Der Erfindung liegt die wesentliche Kenntnis zugrunde, 
dafl sich die Zeitgrenzen der auf einanderf olgenden, in 
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ihrer Zeitlage miteinander vertauschten Zeitelemente 
In auflerordentlicn einfacher Welse ohne Eiagriff in den 
eigentlichen Steuerteil variieren laflt, wenn die Takt- 
frequenz der g em e ins amen Taktversorgtmg speudozuf 'allig 
5 in geringen Grenzen geandert wird. Zwar bleibt hierbei 
der Informations inhalt eines Zeitelemen-tes erhalten, 
d.h. die Information wird lediglich Uber die Zeitachse 
pseudazuf allig verlangert oder verkiirzt. Dies ist je- 
doch fOr die Erscnwernis des Segmentierens eines ver- 
10 schleierten Signals ausreichend, veil ja der Informa- 
tions inh alt eines Zeitelementes selbst nicht vorberseb- 
bar ist. 

Zweckmaflig weisx der Quasiznf allsgenerator eine sehr 
15 grofie Pulswiederhclungsperiode auf , wodtirch das Erken- 
nen der Periodizitat der Zeitvariation ebenf alls er- 
schwert wird. Gegebenenf alls kann es in dies em Zusarn- 
menhang s inn veil sein, den QuasiZTif alls generator pro- 
grammierbar ausz"u_ftihren.' 

20 

Um die durch die Variation der Zeitgrenzen der Zeit- 
elemente verursachten Storungen der Obertragenen In- 
formationen veroacnlassigbar klein ztjl halten, ist es 
sinnvoll, die Frequenzvariation der Steuertakte in den 
25 Grenzen von ca. - 10% f estzulegen. 

Bei einer bevorzugten AusfOnrungsform ist der Steuer- 
takt fUr den Quaslzuf alls generator ebenfalls vom Takt 
des Taktgenerators abgeleitet. 

30 

Anhand zweier in der Zeicbnung dargestellten Ausftlh- 
rungsbeispiele soil die • Erf indung nocb naner erlau- 
tert werden. In der Zeicbnung bedeuten 
Fig. 1 das Blockschaltbild einer Anordnung zur Durch- 
35 ftlhrung einer verschleierten Ubertragung nacb 

der Erfindung, 
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Fig. 2 ein erstes Zeitelement-Vertauschschema 
Fig. 3 eine Speichereinricirfcung zur Durciiititurung einer 

Zeitelementvertauschung nach Fig. 2 
Fig. k ein zweites Zeitelement-Vertauschschema 
5 Fig. 5 eine Speichereinrichtung zur DurchfTIhrung einer 
Zeitelementvertaus dating nach Fig. 4. 



Das Blockschaltbild nach Fig. 1 zeigt eine Ano rdnung 
zur Dur ch fUhrung der Verschleierung von zu ubertragen- 
10 den Informationen, wie sie auf der Sendeseite fur die 
Verschleierung und auf der Empf angsseite fiir die Ent- 
schleierung zu verwenden ist. Die an der AnschluBklem- 
me x ankommenden Trtf onaatioaen werden zimachst im Ver- 
starker V verstarkt und nach ihrer Begrenzung im Fil- 
15 ter F der eigentlichen Speichereinrichtung F zugefUhrt. 
Die Speiche re inr ichtung S wird liber die Taktl eitnrgen 
Tl -ait den nctigen Steuertakten der T akt z antral e TZ 
versorgt, die wiedemm diese Steuertakta vcm Takt des 
Taktgenerators TG ableitet. Auf der Ausgangsseite der 
20 Speichere i n richtung S foigt zunachst wieder ein Filter 
F zur Frequenzbandbegrenzung, dessen Aus gangs signal 
Uber den Verstarker V der AnschluBklemme 7 zugefuhrt 
ist. 

25 Vie Fig. 1 zeigt, 1st der Taktgenerator TG in seiner 
Frequenz pseudozuf allig Uber den Guasizufalls generator 
QZG gesteuert, der s ein en Takt ebenfalls von der Takt- 
zentrale TZ erhalt. Der Taktgenerator TG besteht hier- 
zu aus einem festen Frequenzoszillator 0 hoher Fre- 

30 quenzkonstanz , beispielsweise ein Quarzoszillator , 
dessen Taktfrequenz wesentllch hoher gewahlt ist als 
die Frequenzen der Steuertakte. Dee Festf requenzoszil- 
lator 0 ist der steuerbare Frequenzteiler FT nachge- 
schaltet, dessen Teilungsverhaltnis n;1 ilber den Guasi- 

35 zuf allsgenerator QZG pseudozuf allig verandert wird. 
Hierzu ist ein Adressendecoder AD vorgesehen, der die 
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vom Quasizufalls generator gelieferten Codeadressen in 
ein analoges Steuersignal umwandelt . 

Wie^die Darstellung in unterbrochener Linie zeigt, kann 
5 der Quasizuf alls generator QZG seinen Takt anstelle von 
der Taktzentrale TZ unmittelbar vom Festfrequenzoszil- 
lator O Uber einen festen Frequenzteiler FT 1 erhalten. 
Von dieser Variante kann Gebrauch gemacht werden, wenn 
es nicht gewiinscht wird, da£ der Quasizuf allsgenerator 
10 die Frequenzvariation des Taktgenerators TG mitmacht. 

Bei Ausbildung der Speichere i nrichtung S nach Fig. 3 
fUr eine Zeitvertauschung der Zeitelemente nach Fig. 2 
liefert der Quasizuf allsgenerator QZG nach Fig. 1 Uber 
15 die Adressenleitungen Al fortlauf end Codeadressen an 
die Speichere 1, nrichtnng , m±t deren Hilf e die in der 
Speichere inrichtung S vorctmehmende ZeitelementvervUr- 
felung p s eudo zuf al 1 ig durchgexllort wird. 

20 Wie das Zeitelement-Vertauschschema nach Fig. 2 zeigt, 
werden in der Speichereizirichtung S bei einer Ausbil- 
dung nach Fig. 3 Jewells fUnf auf eirianderf olgende Zeit- 
elemente 1,2,3,4,5 bzv. 1 1 ,2 f ,5 f ,4 f ,5 ! von der Zeit- 
dauer to miteinander vertauscht, wobei die Vertauschung 

25 entsprechend den vom Quasizuf alls generator QZG nach 

Fig. 1 gelieferten Codeadressen variiert wird. Die zeit- 
richtige Einspeicherung und die zeitvertauschte Aus- 
speicherung der Zeitelemente erfolgt bei der Speicher- 
einrichtung nach Fig. 3 digital. Hierzu weist sie ein- 

30 gangsseitig einen Umsetzer A/D auf, der ausgangsseitig 
die digitalisierten Tnf ormationen Uber den Umschalter 
A wechselweise dem Schieberegister SR1 und SR2 zufUhrt. 
Wahrend der Einspeicherung von fflnf Zeitelementen in 
das Schieberegister SR1 wird das Schieberegister SR2 

35 ausgelesen und umgekehrt. Die Auslesung erfolgt fur 
das Schieberegister SR1 uber den Multiplexer M1 und 
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ftir das Schieberegister SR2 uber den Multiplexer M2. 
Beide Multiplexer variieren die Auslesung der Zeitele- 
mente im Sinne der gewunschten Vertauschung in Abhan- 
-gigkeit der vera Quasizuf alls generator liber die Adres- 
5 senleitun^nAl gelief erten Codeadressen, die im Adrss- 
senunrwerter AU in ftir die Multiplexer geeignete Steu- 
ersignale umgesetzt werden. Auf der Ausgangsseite der 
Multiplexer ist wiederum ein Umschalter U2 vorgesehen, 
der wechselweise im Khythmus der Einspeicherung der 

10 eingangsseitig an fall enden Informationen in die Schie- 
beregister SR1 und SR2, die tiber die Multiplexer M1 
und M2 ausgespeicherten vertauschten Z e it element folgen 
dem Umsetzer D/A zuftlbrt, aujf dessen Ausgangsseite die 
ursprilnglich analogen Tn format ionen wiederum in analo- 

15 ger, jedoch verschleierter Form abgegeben werden. 

Bei einer Ausztihrung der Sueichereinrichtung 3 nach 
Fig. 5 vird die Zeitvertauschung von ^unf Zeitelementen 
1,2,3,^,5 bzw. 1 ' ,2 f ,3 T O T die jeveils einen T r.f or- 

20 mat ionsabs chn itt ZA bilden, entsprechend Fig. 4 in der 
Speichereinrichtung durch Inversion dieser In^o rmat ions- 
abs chnitte herbeigefUhrt, Als Speicher finden bei der 
Speichereinrichtung nach Fig. 5 zvei sogenannte n RAM n - 
Speicher Verwendung, die in Verbindung mit einer ge~ 

25 eigneten Steuerung. die gewunschte Inversion automatisch 
liefern. Im folgenden wird dieser Speichertyp als "filo 11 
Speicher (first in - last out - Speicher) bezeichnet. 
Die von links ankommenden Signale werden zunachst wis 
bei der Speichereinrichtung nach Fig. 3 im Umsetzer 

30 A/D in digitale Signale umgewandelt und anschlieflend 
Uber den eingangsseitigen Umschalter U1 wechselweise 
einem der beiden "filo" -Speicher zugefuhrt. Sin- und 
A us gang haben bei diesen Speichem einen gemeinsamen 
AnschluB. Jewells im Zeittakt einer Ausspeicherung 

35 werden die eingespeicherten Tnf ormationsabschnltte in 
invertierter Form uber den Umschalter U2 dem Umsetzer 
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D/A zugefuhrt, der die Digitals ignale wieder in A nalog- 
signale umwandelt und diese aus gangs seitig in der ge- 
wiinschten verschleierten Form zur Verftlgung stellt. 

5 Die Sntschleierung der ubertragenen Signale auf der 
Emp fangs se it e erfolgt in der Speichereinrichtung S auf 
die gleiche Weise wie auf der Sendeseite, lediglich in 
umgekehrter Richtuag. 

10 Die Synchronisation von Sende- und Enrpf angszeit kann 
in ilblicher Weise durcii zusatzliche Ubertragung von 
Synchronisiersignalen auf rechterhalten werden. In glei- 
cher Veise kann die Anfangs synchronisation fur den 
Takt generator und den Quasizuf alls gene rat or durch eine 

15 Vorab information fur die Aus gangs stallung des emp fangs - 
seitigen Quasizuf allsgenerators erfblgen, 

Es versteht sich von selbst, daB die "Umsetzer A/D und 
D/A in der Speichereinrichturig 3 entf alien kcnnen, verm 
20 die zu verschleiemden Inf orraationen digitale Signale 
sind. 
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1 . Anordtmng zur Durc&ftlhrung einer verschleisrten Ober- 
- tragung von Jr\ f o rmat ionen insbesondere Sprache, mit- 
tels einer steuerbaren Speichereinrichtung, in die auf 
der Sendeseite die anfallenden Iruformationen in Zeit- 
elemente uzrterteilt hintereinander eingespeichert und 
zueinander z e i tve rtaus cht ftir ihre Obertragung wiederum 
ausg.espeichert sind und in der auf der Empfangsseite 
diese Vertauschung der Zeitelemente wieder rUckgangig 
gemacht ist und bei der die Steuertakte fUr die Spei- 
chereinrichtung auf der- Sende- und der Empf angsseite 
jeveils vom Takt eines Taktgenerators abgeleitet sind, 
dadurch gekennzeichnet , daB -der 
Tak-t gene rat or (TG) in seiner Frequenz steuerbar ist 
und daB seine Frequenzsteuerung pseudozuxallig mitt els 
eines Quasizxrf alls generators (QZG) vorgencmmen ist* 

2. Anordnung nach Anspruch 1, dadurch g e ' - 
kennzeichnet, daB der Quasizu-faills genera- 
tor (QZG) eine sehr grofle Pulswiederholungsperiode 
hat, 

3. Anordnung nach Anspruch 1 oder 2, dadurch 
gekennzeichnet , daB der Quasizui^alls gene- 
rator (QZG) programmierbar ausgefUhrt isx. 

4. Anordnung nach einem der vorhergehenden Ansprliche, 
dadurch gekennzeichnet , daB die 
pseudozuf ailig gesteuerte Frequenzvariation des Takt- 
generators (TG) flir eine Variation der Steuertakte in 
den Grenzen von ca. - 10% festgelegt ist. 
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5. Anordnung nach eiaem der vorhergenenden Anspriiche, 
dadurch gekenazeichnet, dafl der 
Steuertakt filr den QuasizrLfallsgenerator (QZG) eben- 
falls vom Takt des Taktgenerators (TG) abgeleitet ist. 
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